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Już od roku 2009 ponad dwie trzecie polskich internautów 
korzysta z serwisów społecznościowych. Większość loguje 
się do nich również w pracy. Fakty te nie uszły uwadze 
cyberprzestępców.

Szybko rosnące na całym świecie 
społeczności internetowe spowodowały, 
że ataki wymierzone w serwisy tego typu na 
przestrzeni lat 2008-2009 wyszły z niszy 
i stały się jednym z szybciej rozwijających 
się zagrożeń w Sieci. 
Co trzecia amerykańska fi rma 
z sektora MŚP została zainfekowana 
złośliwym oprogramowaniem za 
pośrednictwem mediów 
społecznościowych.

Dane na tacy
Od początku istnienia serwisów 
społecznościowych prywatność jest 
ich piętą Achillesową. Znane są liczne 
przypadki, kiedy np. intymne zdjęcia, 
mające trafi ć tylko do znajomych, trafi ały 
dalej do rozmaitych serwisów, z których już 
nie można było ich wykasować. 

Takie sytuacje przyczyniły się do 
zaostrzenia polityki prywatności 
poszczególnych serwisów, tak aby 
użytkownik mógł zastrzegać prawa dostępu 
do określonych danych określonym 
użytkownikom. Ukróciło to w dużym 
stopniu „wycieki“ danych z serwisów 
społecznościowych. 

Społeczności na celowniku
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Oczywiście, nigdy nie dochodziło do 
wycieków w technicznym znaczeniu tego 
słowa, jak często ujmowały ten temat 
media. Zwyczajnie w Sieci publikowane 
były bazy danych zbierające informacje 
o użytkownikach, które ci sami udostępniali 
w swoich profi lach. 

Jak chronić swoją 
prywatność?

Publikacja danych. Przede wszystkim • 
należy zwracać szczególną uwagę 
na informacje, które publikujemy, 
ponieważ mogą one trafi ć w ręce 
niepowołanych osób.
Ustawienia prywatności. Zalecaną • 
czynnością jest staranna 
optymalizacja ustawień 
prywatności w panelu zarządzania 
profilem danego serwisu. 
Kontrola znajomości. Ważnym • 
krokiem, aby uchronić się 
przed kradzieżą danych, jest 
nieprzyjmowanie zaproszeń od 
nieznanych osób. 
Kontrola aplikacji. Jak wynika • 
z danych Wall Street Journal, 
najpopularniejsi dostawcy gier 

na Facebooku przekazują dane 
pozwalające identyfi kować osoby 
fi rmom zewnętrznym. Wśród nich 
jest największy dostawca, fi rma 
Zynga, której gra FarmVille bije 
rekordy popularności. Dlatego 
warto sprawdzić, którym aplikacjom 
udostępniamy nasze dane.

Zasada ograniczonego 
zaufania
Podstawową zasadą zachowania 
bezpieczeństwa w serwisach 

Korzystanie z serwisów społecznościowych (1)
Czy pracownicy w Pańskiej firmie korzystają z serwisów społecznościowych w godzinach pracy? Jesli tak, proszę wskazać z jakich
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społecznościowych (tak samo jak 
w prowadzeniu samochodu) jest zasada 
ograniczonego zaufania. Naturalną 
rzeczą jest fakt, że użytkownicy darzą 
znajomych zaufaniem. Ten aspekt może być 
wykorzystywany przez cyberprzestępców. 

Zdarza się, że udaje im się przejąć czyjąś 
tożsamość – w takiej sytuacji często 
próbują wyłudzić pieniądze od znajomych 
skradzionego profi lu, powołując się np. 
na wypadek losowy. Okazuje się więc, 
że trzeba stosować zasadę ograniczonego 
zaufania wobec poczynań naszych 
znajomych i zwracać uwagę na podejrzane 
elementy. 

Społecznościowe 
wirusy i przyjacielski 
spam
Serwisy społecznościowe oprócz 
zainteresowania internautów bardzo szybko 
przyciągnęły uwagę twórców złośliwego 
oprogramowania. Funkcjonujące wewnątrz 
serwisów rozmaite aplikacje są świetnym 
sposobem, aby przemycić szkodliwe 
funkcjonalności. Najczęściej złośliwe 

aplikacje mają na celu spamowanie naszych 
znajomych rozmaitymi reklamami. Gorzej 
jeśli przez taką aplikacje dystrybuowane jest 
szkodliwe oprogramowanie. Zainfekowane 
treści zazwyczaj dystrybuowane są 
z chwytliwymi tytułami związanymi ze 
znanymi osobami lub seksem. 

Żeby pokazać potencjał infekcji dokonanych 
poprzez serwisy społecznościowe, można 
się zapoznać z ostatnimi badaniami 
dotyczącymi małych i średnich 
przedsiębiorstw amerykańskich. 33% 
z nich zostało zarażonych złośliwymi 
kodami rozpowszechnianymi właśnie 

Korzystanie z serwisów społecznościowych (2)
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w sieciach społecznościowych, a 23% 
padło ofi arą kradzieży tożsamości. Tak 
mówią wyniki „Wskaźnika Ryzyka Mediów 
Społecznościowych” dla sektora MŚP 
zrealizowanych w Stanach Zjednoczonych. 
Niestety, obecnie brak tak szczegółowych 
danych dla Polski.

Serwisy 
społecznościowe 
w co drugiej fi rmie
Zaskakujące okazały się wyniki 
zrealizowanych badań na temat korzystania 
z serwisów społecznościowych w pracy. 
Zwłaszcza w kontekście podatności na 
wyciek danych oraz przejęcie tożsamości. 

Co drugi badany przyznał, że 
w jego firmie pracownicy korzystają 
z serwisów społecznościowych. 
Najpopularniejszy okazał się Facebook, 
korzystanie z którego zadeklarowało 
30% pracowników, dalej uplasowała 
się Nasza Klasa (obecnie NK), której 
używanie zadeklarowało 28%, a grupę 
najpopularniejszych serwisów zamyka 
Golden Line z wynikiem 17%. 

Liczby te są dosyć rażące, biorąc pod 
uwagę niewielki stopień przygotowania 
jasnych procedur dostępu oraz rzadkiego 
wykorzystania zabezpieczeń typu endpoint. 
Poza tym sama świadomość większości 
internautów nie napawa optymizmem.

Biurowa samowolka
Na wysokie statystyki korzystania z serwisów 
społecznościowych w pracy wpływ ma 
przede wszystkim niski poziom zabezpieczeń 

Stosowane blokady i ograniczenia
dostępu do internetu
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barierami dostępu oraz narzędziami 
kontrolnymi. Najpowszechniejszym 
narzędziem ograniczenia dostępu do Internetu 
jest blokowanie konkretnych adresów WWW, 
które znalazło zastosowanie w 21% fi rm. 

Jednak z przeglądu stosowanych rozwiązań 
widać, że serwisy społecznościowe nie 
stanowią głównego celu kontroli. Najwięcej 
uwagi administratorzy zabezpieczeń 
poświęcają kontroli pobierania plików, 
streamingu multimediów i gier. 

Jednocześnie, jak pokazują badania, aż 
66% przedsiębiorstw nie stosuje żadnych 
metod kontroli i blokowania dostępu 
do Internetu. Wysokie zaangażowanie 
pracowników w serwisy społecznościowe 
rodzi wiele zagrożeń dla zabezpieczeń sieci 
fi rmowych, których świadomość jest ciągle 
stosunkowo niska. 

W Stanach Zjednoczonych, gdzie serwisy 
społecznościowe są bardziej rozwinięte, 
78% przebadanych fi rm z sektora MŚP 
mimo wszelkich zagrożeń czerpie korzyści 
z mediów społecznościowych. Jeżeli fi rma 
decyduje się na zezwolenie korzystania 
z serwisów społecznościowych, potrzebne 
jest ustalenie odpowiednich procedur, 
co jest dozwolone, a co nie. 

Toksyczny użytkownik
Kim jest Kowalski, którego dane zostały skopiowane na kompu-
ter przestępcy, a jego stacja robocza została zainfekowana złośli-
wym oprogramowaniem? Ofi arą? Niestety tak. Ofi arą przekonaną 
o dotychczasowym błędnym, podejściu do stosowania różnego ro-
dzaju zabezpieczeń softwarowych. Jednak czy na tym koniec? Z ba-
dań wynika, że brak potrzeby aktualizacji aplikacji oraz ich lek-
ceważenie jest powodem lekkomyślnego traktowania ważnych 
dla użytkowników danych przechowywanych w komputerze.
Niski poziom wiedzy internautów przekłada się również na często nie-
właściwe podejście do wyboru programu antywirusowego. Rola, ja-
ką ma pełnić pakiet zabezpieczający, to przede wszystkim ochrona sys-
temu operacyjnego. Niestety, wybierając konkretny produkt, większość 
z nich decyzje zakupu uzależnia od dodatkowych cech pakietu zabezpie-

czającego, a nie od podstawowych parametrów opi-
sujących poziom wykrywalności. Obecnie różnice 
pomiędzy skutecznością działania, jak wskazują naj-
nowsze testy, wynoszą od 40% do 99,8%. Natural-
nie, tak duża rozpiętość wyników jest porażająca i po-
winna mieć ogromny wpływ na ostateczny wybór. 
Internet budzi w nas nieokiełznane oblicza. Pod osło-
ną Sieci czujemy się bezpiecznie: fl irtujemy, poda-
jemy fałszywe informacje, jesteśmy egoistami. Nie 
reagujemy na infekcje, akceptujemy obecność wi-
rusów w systemie, i nieświadomie stajemy się za-
grożeniem dla innych użytkowników. Ewentualne 
konsekwencje ataku nas nie interesują. Omamie-
ni gorącą ofertą lub tajemniczą wiadomością ule-
gamy hakerom i brniemy w ślepy zaułek, budu-
jąc w sobie świadomość „toksycznego supermana”.

Łukasz
Nowatkowski
– Dyrektor IT G Data 
Software.
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Korzystanie z komputera podłączonego do Internetu wiąże 
się również z narażeniem użytkowników i danych na 
różnorodne zagrożenia. Działania użytkowników w domu 
często ograniczają się do utartych nawyków i nie biorą pod 
uwagę nowych zagrożeń. A to, co nieznane, okazuje się 
często najbardziej niebezpieczne.

Komputer, system 
i bezpieczeństwo
Osoby mające do czynienia z komputerem 
w pracy najczęściej mają swojego peceta 
również w domu. Tylko 7% respondentów 
w ramach badania D-Link Technology 
Trend “Bezpieczeństwo korzystania 
z Internetu w fi rmie i domu” nie posiada 
komputera prywatnego, przy czym tylko 1% 
nie posiada komputera w domu w ogóle. 
Typ komputera i systemu operacyjnego 
przekłada się bardzo często na podejście 
do tematu bezpieczeństwa. 

Użytkownicy komputerów przenośnych 
przykładają więcej uwagi do ochrony, 
a korzystanie z systemów Linux i Mac OS 
często przekłada się na mniejsze poczucie 
zagrożenia. Nie znaczy to wcale, że prywatne 
odczucie przekłada się na realny stan. 
Przykładowo utworzenie pierwszego botnetu 
dla systemu Mac OS odnotowano już 
w kwietniu poprzedniego roku. 

Obecnie bardzo ważne jest szczególnie 
rozsądne korzystanie z Internetu. Żadne 
rozwiązanie nie zastąpi bowiem ostrożności 
samego użytkownika.

Domowe nawyki
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Antywirus to 
podstawa
Najpopularniejszym od lat elementem 
zabezpieczeń komputerów domowych 
jest oprogramowanie antywirusowe. 
Zrealizowane badania wskazują, 
że rozwiązanie te stosuje 91% 
użytkowników. Stała aktywność twórców 
szkodliwego oprogramowania w coraz 
to nowych formach skłoniła 60% 
respondentów do zaintwestowania w płatne 
licencje. Jest ich dwukrotnie więcej niż 
użytkowników bezpłatnych aplikacji. Wśród 
producentów komercyjnych pakietów 
największą popularnością cieszą się 
Kaspersky Lab, ESET i Symantec. Wśród 
bezpłatnych aplikacji ponad połowa osób 
powierzyła swoją ochronę Avastowi. 

Producenci oprogramowania 
antywirusowego przykładają wiele uwagi, 
aby utrzymać wysoki poziom instalacji. 
W tym celu poszczególne pakiety 
zawierają de facto różne funkcjonalności. 
Najważniejszą z nich jest zapora 
sieciowa (fi rewall) – inne to np. moduły 
antyspamowe i antyphishingowe. Dzięki 
temu instalacja takich rozwiązań pozwala 

chronić komputer nie tylko przed 
szkodliwym oprogramowaniem.

Dzieci bez kontroli
Bardzo niepokojący jest fakt niskiego 
poziomu nadzoru rodziców nad 
komputerowymi poczynaniami swoich 
dzieci. Aż 91% ankietowanych nie 
korzysta z rozwiązań oferowanych 
przez mechanizm tzw. kontroli 
rodzicielskiej, w tym 72% w ogóle 
nie jest zainteresowanych tego typu 

Czy stosuje Pan(i) na komputerach domowych system 
ochrony rodzicielskiej? 
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rozwiązaniem. Dziwi to, zważywszy na stale 
rosnący poziom zagrożeń, na które narażone 
są dzieci w Internecie oraz obniżający 
się wiek, kiedy następuje początek takiej 
aktywności. Mimo kolejnych głośnych 
spraw uwodzenia nieletnich w Internecie 
oraz cyberbullingu, czyli przemocy 
rówieśniczej z pośrednictwem nowych 
technologii, świadomość opiekunów dalej 
nie motywuje do korzystania z konkretnych 

rozwiązań. Coś w tym zakresie powinno się 
zmienić.

Rzadkie kopie 
bezpieczeństwa
Zwyczaj tworzenia kopii zapasowych 
danych na dobre wszedł do utartych 

praktyk zapewniania bezpieczeństwa 
komputerów domowych. Tylko 17% 
badanych przyznało się, że nie tworzy kopii 
bezpieczeństwa. Sporządzanie backupu 
wygląda trochę gorzej jeżeli przyjrzymy się 
częstotliwości. Tylko 36% użytkowników 
pilnuje cyklicznego robienia kopii danych 
przynajmniej raz na miesiąc. W przypadku 
pozostałych są to spontaniczne przypadki 
w bliżej nieokreślonych odstępach czasu. 

Dziecko w Internecie
Żaden program antywirusowy, żaden panel kontroli rodzicielskiej nie zastąpi zdrowego rozsądku użytkowników. 
Nie zamierzamy demonizować zagrożeń, z jakimi mogą mieć kontakt młodzi internauci, ale rodzice zazwyczaj 
nie doceniają ani inwencji, ani ciekawości i potrzeby eksploracji swoich pociech. 14% dzieci w wieku od 
9 do 16 lat w ciągu ostatniego roku widziało w Sieci obrazy o treściach seksualnych lub pornografi cznych. Co trze-
cie dziecko spośród nich było tym doświadczeniem zaniepokojone, co szóste – zaniepokojone znacznie lub bar-
dzo. 41% rodziców tych dzieci jest przekonana, że nie miały one kontaktu z treściami seksualnymi. Co 12 dziec-
ko spotkało się z kimś znanym jedynie z Sieci. 61% ich rodziców nie ma pojęcia, że do takiego spotkania doszło. 

To dane ogólnoeuropejskie i tylko część wyników najnowszego badania dotyczącego używania Internetu przez 
dzieci w wieku 9-16 lat, zrealizowanego w ramach programu Komisji Europejskiej Safer Internet (EU Kids On-
line II, 2010). W ramach tego samego projektu prowadzony jest program „Dziecko w Sieci” Fundacji Dzieci Ni-
czyje, którego celem są kompleksowe działania na rzecz bezpieczeństwa dzieci i młodzieży w Internecie. 

Program „Dziecko w Sieci” nie skupia się jednak jedynie na zagrożeniach. Chcemy młodym inter-
nautom pokazać, jak konstruktywnie wykorzystać potencjał leżący w Sieci – temu ma służyć na przy-
kład konkurs Komisji Europejskiej „POZYTYWNE TREŚCI ONLINE DLA DZIECI” przezna-
czony zarówno dla osób dorosłych, instytucji, jak i młodzieży w wieku 12-17 lat. Zapraszamy 
też wszystkich do obchodów 8 lutego 2011 r. Dnia Bezpiecznego Internetu (www.dbi.pl).

Robert Makowski
– Fundacja Dzieci 
Niczyje, redaktor 
serwisu 
Dzieckowsieci.pl
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W bakcupowych zwyczajach zdecydowanie 
dominują praktyki zapisywania danych na 
nośnikach zewnętrznych lub dyskach innego 
komputera. Jedynie 2% użytkowników 
korzysta z usług backupu online. 

Liczba zagrożeń dla zawartości dysku 
twardego i ich różnorodność powinny 
przekładać się na częste wykonywanie 
kopii bezpieczeństwa. Dane mogą zostać 
utracone nie tylko w wyniku zamierzonych, 
szkodliwych działań. 

Używany dysk twardy jako element 
mechaniczny może się zwyczajnie zużyć, 
bądź ulec uszkodzeniu. Może również 
dojść do jego fi zycznej kradzieży, o co 
szczególnie łatwo w przypadku komputerów 
przenośnych. Dlatego regularne 
wykonywanie backupu jest szczególnie 
zalecane, aby nie narazić się na utratę 
danych.

Bankowość 
elektroniczna
Internetowe zarządzanie kontem bankowym 
stało się standardem. Wśród przepytanych 
respondentów 99% wskazało uiszczanie 

płatności internetowymi przelewami. Dość 
dużo, bo 43% ankietowanych używa w tym 
celu również kart kredytowych. 

Użytkownicy zdążyli już polubić 
internetową formę obsługi płatności 
i nabrać do niej zaufania. Nie znaczy to 
jednak, że nie możemy się na co dzień 
spotkać z zagrożeniami fi nansowych 
transakcji. 

Jak dbać 
o bezpieczeństwo 
bankowości 
internetowej?
1. Dane dostępowe
Login i hasło to najważniejsze dane dzięki, 
którym możemy uzyskać dostęp do konta 
bankowego. Ważne jest żeby oprócz 
utrzymania w tajemnicy hasła, pilnować 
również poufności loginu. Niemniej, 
najważniejsze jest hasło. 

Banki wymuszają na klientach 
wprowadzanie hasła z podstawowym 

zróżnicowaniem znaków, aby uniknąć 
używania prostych, łatwych do złamania 
kombinacji. Warto wprowadzić złożone, 
trudne do złamania hasło, które będzie 
zabezpieczać jedynie konto bankowe i nie 
będzie używane w innych serwisach, np. 
społecznościowych.

2. Panel logowania
Coraz częściej w Polsce możemy spotkać 
się z atakami phishingowymi, mającymi na 
celu wyłudzenie hasła poprzez podłożenie 
użytkownikom spreparowanej, fałszywej 
strony logowania. 

Dlatego warto zwracać uwagę na stronę, 
na której wpisujemy dane, zwłaszcza jeżeli 
odsyłają do niej linki 
z podejrzanych e-maili pochodzących 
rzekomo z banku.

3. Dodatkowe zabezpieczenia
Ponadto, klient ma do dyspozycji 
jeszcze kilka możliwości, które ułatwią 
kontrolowanie bezpieczeństwa konta 
internetowego. Są to m. in. ustawienia 
limitów dziennych, częstych powiadomień 
o wyciągach. Warto również zadbać 
o aktualny program antywirusowy i fi rewall 
na komputerze, z którego się logujemy do 
systemu bankowego.
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Niezabezpieczone 
sieci domowe
Coraz większą sympatię użytkowników 
zyskuje bezprzewodowe łącze z Internetem. 
Jednak nie zawsze idzie za tym świadomość 
konieczności zabezpieczenia takiej 
domowej sieci. 

Na przykładzie badań fi rmy Kaspersky 
Lab zrealizowanych w Krakowie wynika, 
że w roku 2010 stopień zabezpieczeń sieci 
Wi-Fi zmalał w porównaniu z rokiem 
poprzednim. 

Zabezpieczenia typu WEP potwierdzono 
w przypadku 24% sieci, WPA/WPA2 
w 43%, a 33% sieci pozostawało bez 
żadnych zabezpieczeń (przy czym należy 
odróżnić sieci otwarte od takich, które 
do skorzystania z zasobów wymagają 
dodatkowej konfi guracji tunelu 
kryptografi cznego lub zestawienia VPN). 

Wydawałoby się, że świadomość 
konieczności chronienia sieci 
bezprzewodowych powinna rosnąć, niestety, 
w skali kraju liczba zabezpieczeń spada. 

Podsumowanie
 Jak się okazuje każdy, również początkujący 
użytkownik komputera wie, że podłączona 
do globalnej Sieci maszyna może być 
obiektem rozamitych ataków. Wykonywane 
w domu transakcje z pośrednictwem 
Internetu, częsta praca na danych 
fi rmowych oraz dostęp dzieci do komputera 
motywują użytkowników do zapewniania 
podstawowego poziomu bezpieczeństwa. 

Jednak panujące standardy są dalekie 
od zadowalających. Warto zadbać 
o bezpieczeństwo komputerowe w zakresie 
większym niż ten jaki wskazały wykonane 
badania. 


