Spotecznosci na celowniku

Juz od roku 2009 ponad dwie trzecie polskich internautow
korzysta z serwisoOw spotecznosciowych. Wigkszos¢ loguje
si¢ do nich réwniez w pracy. Fakty te nie uszty uwadze
cyberprzestepcow.
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Szybko rosnace na calym $wiecie
spotecznosci internetowe spowodowaty,
ze ataki wymierzone w serwisy tego typu na
przestrzeni lat 2008-2009 wyszty z niszy

1 staty si¢ jednym z szybciej rozwijajacych
sig zagrozen w Sieci.

Co trzecia amerykanska firma

z sektora MSP zostata zainfekowana
ztosliwym oprogramowaniem za
posrednictwem mediow
spoteczno$ciowych.

Dane na tacy

Od poczatku istnienia serwisOw
spotecznosciowych prywatnosc¢ jest

ich pigta Achillesowa. Znane s liczne
przypadki, kiedy np. intymne zdjgcia,
majace trafi¢ tylko do znajomych, trafiaty
dalej do rozmaitych serwisow, z ktorych juz
nie mozna byto ich wykasowac.

Takie sytuacje przyczynity si¢ do
zaostrzenia polityki prywatnosci
poszczegolnych serwisow, tak aby
uzytkownik mogt zastrzegaé prawa dostgpu
do okreslonych danych okreslonym
uzytkownikom. Ukrocito to w duzym
stopniu ,,wycieki“ danych z serwisow
spotecznosciowych.
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Oczywiscie, nigdy nie dochodzito do na Facebooku przekazuja dane

wyciekoOw w technicznym znaczeniu tego pozwalajace identyfikowaé osoby Zas ada O granlczone go

stowa, jak czgsto ujmowaty ten temat firmom zewngtrznym. Wsrod nich

media. Zwyczajnie w Sieci publikowane jest najwigkszy dostawca, firma Zaufanla

byty bazy danych zbierajace informacje Zynga, ktorej gra FarmVille bije

o uzytkownikach, ktore ci sami udostegpniali rekordy popularno$ci. Dlatego

w swoich profilach. warto sprawdzi¢, ktorym aplikacjom Podstawowa zasada zachowania
udostgpniamy nasze dane. bezpieczenstwa w serwisach

Jak chroni¢ swoja . - o
Korzystanie z serwisow spotecznosciowych (1)

r o’ ()
pI ’ » ~ a’tno SC o Czy pracownicy w Panskiej firmie korzystaja z serwisow spotecznosciowych w godzinach pracy? Jesli tak, prosze wskazac z jakich
« Publikacja danych. Przede wszystkim [ Wielkosc zatrudnienia ][ Liczba stanowisk komputerowych ]
naleZy zwracac SZCZGgélnq uwage l OGOLEM I[pracg\ﬁ-/aikéw] [pracg\./%r?ikéw] [pracgvzvgikéw] [1-5 stanowisk] [6-20 stanowisk] [> 20 stanowisk]
. ) . A (n=591) (n=177) (n=205) (n=630) (n=180) (n=163)
na informacje, ktore publikujemy,
poniewaz moga one trafi¢ w rece FaceBook || 30 32 7 I27 3 l27 l30
niepowotanych osob.
« Ustawienia prywatnoS$ci. Zalecana Naszaklasa S ** Y 25 .32 Y I24

czynnoscia jest staranna I I
. . ., Goldenline 17 18 14 16 18 20
optymalizacja ustawien I C

prywatnosci w panelu'zarzacdzama Licearn e , , I7 , , I9
profilem danego serwisu.
» Kontrola znajomos$ci. Waznym Grono 15 5 4 Is 5 5 Ie
krokiem, aby uchroni¢ si¢
przed kradzieza danych, jest inne | 4 ¢ : ' 4 : 2
nieprzyjmowanie zaproszen od
nleznanych Oséb. nie korzystajq 42 44 42 . 37/ 44 . 39 . 36
+ Kontrola aplikacji. Jak wynika nie wiem / trudno [l 16 7 " IA 7 I23 I23
z danych Wall Street Journal, powiedziec
najpopularniejsi dostawcy gier N/ Wynik istotnie NIZSZY niz wynik OGOLEM /\ Wynik istotnie WYZSZY niz wynik OGOLEM
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spotecznos$ciowych (tak samo jak

w prowadzeniu samochodu) jest zasada
ograniczonego zaufania. Naturalna

rzecza jest fakt, ze uzytkownicy darza
znajomych zaufaniem. Ten aspekt moze by¢
wykorzystywany przez cyberprzestepcow.

Zdarza sig, ze udaje im si¢ przejaé czyjas
tozsamos$¢ — w takiej sytuacji czgsto
probuja wytudzi¢ pieniadze od znajomych
skradzionego profilu, powotujac si¢ np.

na wypadek losowy. Okazuje si¢ wigc,

ze trzeba stosowac zasadg ograniczonego
zaufania wobec poczynan naszych
znajomych i zwraca¢ uwage na podejrzane
elementy.

Spotecznosciowe
wirusy 1 przyjacielski
spam

Serwisy spotecznosciowe oprocz
zainteresowania internautoOw bardzo szybko
przyciagnety uwage tworcow ztosliwego
oprogramowania. Funkcjonujace wewnatrz
serwisOw rozmaite aplikacje sa §wietnym
sposobem, aby przemyci¢ szkodliwe
funkcjonalnosci. Najczgsciej ztosliwe

Korzystanie z serwisow spotecznosciowych (2)

Czy pracownicy w Panskiej firmie korzystaja z serwisow spotecznosciowych w godzinach pracy? Jesli tak, prosze wskazac z jakich

Czy w firmie doszto
kiedykolwiek do utraty X X P
danych? [ Profil dziatalnosci firmy ]
3 t EM Doszto Nie doszto Produkcja Handel Ustugi Media i reklama
[—]OGO [ =y, (w=Ee) ([383) (n=206) (n=430) (n=108)
FaceBook 30 33 l 28 I 17 l@ 29
NaszaKlasa 28 31 I 26 l 30 I 22 28 31
Goldenline 17 IW 6 I@ 18
LinkedIn | 6 8 5 1 3 8 15
Grono | 3 6 5 2 6 5 8
inne |4 5 3 1 4 3 10
me korZYStaja- “ W . Y “ W

nie wiem / trudno 16 17
powiedzie¢

I15

VWym'k istotnie NIZSZY niz wynik OGOLEM

aplikacje maja na celu spamowanie naszych
znajomych rozmaitymi reklamami. Gorzej
jesli przez taka aplikacje dystrybuowane jest
szkodliwe oprogramowanie. Zainfekowane
tresci zazwyczaj dystrybuowane sa

z chwytliwymi tytutami zwiazanymi ze
znanymi osobami lub seksem.

I19 I18 13 12

A Wynik istotnie WYZSZY niz wynik OGOLEM

Zeby pokazaé potencjat infekcji dokonanych
poprzez serwisy spolecznosciowe, mozna
si¢ zapozna¢ z ostatnimi badaniami
dotyczacymi matych i $rednich
przedsigbiorstw amerykanskich. 33%

z nich zostato zarazonych zto§liwymi
kodami rozpowszechnianymi wlasnie
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w sieciach spoteczno$ciowych, a 23%
padlo ofiarg kradziezy tozsamosci. Tak
mowia wyniki ,,Wskaznika Ryzyka Mediow
Spotecznosciowych” dla sektora MSP
zrealizowanych w Stanach Zjednoczonych.
Niestety, obecnie brak tak szczegoétowych
danych dla Polski.

Serwisy
spolecznosciowe
w co drugiej firmie

Zaskakujace okazaty si¢ wyniki
zrealizowanych badan na temat korzystania
Z serwisOw spolecznosciowych w pracy.
Zwtaszcza w konteksScie podatnosci na
wyciek danych oraz przejecie tozsamosci.

Co drugi badany przyznat, ze

w jego firmie pracownicy korzystaja

z serwisow spotecznosciowych.
Najpopularniejszy okazat si¢ Facebook,
korzystanie z ktorego zadeklarowato
30% pracownikdéw, dalej uplasowata
si¢ Nasza Klasa (obecnie NK), ktorej
uzywanie zadeklarowato 28%, a grupg
najpopularniejszych serwisOw zamyka
Golden Line z wynikiem 17%.

Stosowane blokady i ograniczenia

dostepu do internetu

Czy w Pariskiej firmie sq stosowane blokady i ograniczenia dostepu do niektdérych zasobdéw Internetu? Jesli tak, prosze wskazac jakie

[ Wielkos¢ zatrudnienia

][ Liczba stanowisk komputerowych ]

| OGOLEM I praCJ\,‘,?ﬁkéw pracg\-/\%?ikéw pracgvzvgikéw 1-5 stanowisk | |6-20 stanowisk| | > 20 stanowisk
(n=591) (n=177) (n2205) (n=630) (n=180) (n=163)

blokada konkretnych 21
stron WWW

N

15

4

4

% 12
V¥

v

blokada aplikacji P2P 20
blokada portéw do gier 15

blokada komunikatorow | 8

blokada streamingu | ¢
mediow
blokada protokotu FTP || 5 2 6
blokada prywatnych | 3 2 2
kont e-mail

catkowita blokada
przegladarek

1 1 2

inne blokady |2 1 1

nie sg stosowane zadne 66 A
blokady ani ograniczenia

nie wiem / trudno | 5 4 7
powiedziec

v Wynik istotnie NIZSZY niz wynik OGOLEM

Liczby te sa dosy¢ razace, biorac pod
uwage niewielki stopien przygotowania
jasnych procedur dostgpu oraz rzadkiego
wykorzystania zabezpieczen typu endpoint.
Poza tym sama $wiadomos$¢ wigkszoS$ci

internautOw nie napawa optymizmem.
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A Wynik istotnie WYZSZY niz wynik OGOLEM

Biurowa samowolka

Na wysokie statystyki korzystania z serwisow
spotecznos$ciowych w pracy wptyw ma
przede wszystkim niski poziom zabezpieczen
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barierami dostepu oraz narzedziami
kontrolnymi. Najpowszechniejszym
narzedziem ograniczenia dostgpu do Internetu
jest blokowanie konkretnych adresow WWW,
ktére znalazto zastosowanie w 21% firm.

Jednak z przegladu stosowanych rozwiazan
wida¢, ze serwisy spotecznosciowe nie
stanowia gtéwnego celu kontroli. Najwigce]
uwagi administratorzy zabezpieczen
poswigcaja kontroli pobierania plikow,
streamingu multimediow 1 gier.

Jednoczesnie, jak pokazuja badania, az
66% przedsigbiorstw nie stosuje zadnych
metod kontroli 1 blokowania dostepu

do Internetu. Wysokie zaangazowanie
pracownikow w serwisy spotecznosciowe
rodzi wiele zagrozen dla zabezpieczen sieci
firmowych, ktorych §wiadomos¢ jest ciagle
stosunkowo niska.

W Stanach Zjednoczonych, gdzie serwisy
spotecznosciowe sa bardziej rozwinigte,
78% przebadanych firm z sektora MSP
mimo wszelkich zagrozen czerpie korzysci

Toksyczny uzytkownik

Kim jest Kowalski, ktérego dane zostaty skopiowane na kompu-

ter przestgpcy, a jego stacja robocza zostala zainfekowana ztosli-
wym oprogramowaniem? Ofiara? Niestety tak. Ofiara przekonanq

o dotychczasowym bi¢dnym, podejsciu do stosowania r6znego ro-
dzaju zabezpleczen softwarowych. Jednak czy na tym koniec? Z ba-
dan wynika, ze brak potrzeby aktualizacji aplikacji oraz ich lek-
cewazenie jest powodem lekkomyslnego traktowania waznych

dla uzytkownikow danych przechowywanych w komputerze.

Niski poziom wiedzy internautow przektada si¢ rowniez na czgsto nie-
wlasciwe podejscie do wyboru programu antywirusowego. Rola, ja-

ka ma petni¢ pakiet zabezpieczajacy, to przede wszystkim ochrona sys-
temu operacyjnego. Niestety, wybierajac konkretny produkt, wigkszos¢
z nich decyzje zakupu uzaleznia od dodatkowych cech pakietu zabezpie-
czajacego, a nie od podstawowych parametréw opi-
sujacych poziom wykrywalnos$ci. Obecnie réznice
pomigdzy skuteczno$cia dziatania, jak wskazuja naj-
nowsze testy, wynosza od 40% do 99,8%. Natural-
nie, tak duza rozpigto$¢ wynikow jest porazajaca i po-
winna mie¢ ogromny wpltyw na ostateczny wybor.

Internet budzi w nas nieokietznane oblicza. Pod osto-
ng Sieci czujemy sig bezpiecznie: flirtujemy, poda-
jemy falszywe informacje, jesteSmy egoistami. Nie
reaguj emy na infekcje, akceptujemy obecno$¢ wi-
ruséw w systemie, i nieSwiadomie stajemy si¢ za-
grozeniem dla innych uzytkownikoéw. Ewentualne

z medidow spotecznosciowych. Jezeli firma
decyduje si¢ na zezwolenie korzystania

z serwisOw spotecznosciowych, potrzebne
jest ustalenie odpowiednich procedur,

co jest dozwolone, a co nie. ]

Lukasz konsekwencje ataku nas nie interesuja. Omamie-
Nowatkowski ni goraca oferta lub tajemnicza wiadomoscia ule-
— Dyrektor IT G Data gamy hakerom i brniemy w $lepy zautek, budu-

Software jac w sobie §wiadomos¢ ,,toksycznego supermana’.
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Domowe nawyki

Korzystanie z komputera podtaczonego do Internetu wiaze
si¢ rowniez z narazeniem uzytkownikow 1 danych na
réznorodne zagrozenia. Dziatania uzytkownikéw w domu
czgsto ograniczaja si¢ do utartych nawykow 1 nie biora pod
uwage nowych zagrozen. A to, co nieznane, okazuje si¢
czesto najbardziej niebezpieczne.
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Komputer, system
1 bezpieczenstwo

Osoby majace do czynienia z komputerem
W pracy najczgsciej maja swojego peceta
rowniez w domu. Tylko 7% respondentow
w ramach badania D-Link Technology
Trend “Bezpieczenstwo korzystania

z Internetu w firmie 1 domu” nie posiada
komputera prywatnego, przy czym tylko 1%
nie posiada komputera w domu w ogéle.
Typ komputera i systemu operacyjnego
przektada si¢ bardzo czgsto na podejscie
do tematu bezpieczenstwa.

Uzytkownicy komputerow przenosnych
przyktadaja wigcej uwagi do ochrony,

a korzystanie z systeméw Linux i Mac OS
czesto przektada si¢ na mniejsze poczucie
zagrozenia. Nie znaczy to wcale, ze prywatne
odczucie przektada si¢ na realny stan.
Przyktadowo utworzenie pierwszego botnetu
dla systemu Mac OS odnotowano juz

w kwietniu poprzedniego roku.

Obecnie bardzo wazne jest szczeg6lnie
rozsadne korzystanie z Internetu. Zadne
rozwiazanie nie zastapi bowiem ostroznosci
samego uzytkownika.
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Antywirus to Korzystanie z ochrony rodzicielskiej

Czy stosuje Pan(i) na komputerach domowych system
ochrony rodzicielskiej?

podstawa

. . Tak, méj program
Tak, mam rozwigzanie antywirusowy
dedykowane do ochrony ma taka
rodzicielskiej: 2%

Avast
F-Secure
Kaspersky
McAfee
Norton

funkcje: 7%

Najpopularniejszym od lat elementem
zabezpieczen komputeréw domowych
jest oprogramowanie antywirusowe.
Zrealizowane badania wskazuja,

ze rozwiazanie te stosuje 91%
uzytkownikow. Stata aktywno$¢ tworcow

Nie, ale jestem
zainteresowany
takim rozwigzaniem:
19%

szkodliwego opro gramowania w coraz Ko rzysta nie z programu
to nowych formach sklonita 60% N antvwirusowego
, . . ie7 i nie jestem
respondentow do zaintwestowania w platne zainteresowany y g
. . . . . P i jem: Czy stosuje Pan(i) program antywirusowy/pakiet Internet security,
IICCHCJC. J est ICh dwukrotnle WIQCCJ niz mzwmame;;% a jesli tak, to czy jest on ptatny czy bezptatny?

uzytkownikoéw bezptatnych aplikacji. Wsrod
producentéw komercyjnych pakietow

DLACZEGO?
Spowalniaja komputer - 0,2%

najwicksza popularnoscia ciesza sig chroni¢ komputer nie tylko przed e R orayetam 2 kompttera 0%
. P . . Korzystam z Mac-a, Linuxa itp. (nie ma
Kaspersky Lab, ESET 1 Symantec. Wérod szkodliwym oprogramowaniem. wiruséw/brak programu - 4%
bezptatnych aplikacji ponad potowa 0sob Nie uzywam Nie wiem/
i 1 1 h Avast 1 zadnego programu t;;dno powiedzie¢:
powierzyia Swojg ocnrong Avastowl. D : : b k t 1' antywirusowego: /
Z1€C1 DCZ KONtrolii *

Producenci oprogramowania

antywirusowego przykladaja wiele uwagi, Bardzo niepokojacy jest fakt niskiego

aby utrzymac¢ wysoki poziom instalacji. poziomu nadzoru rodzicow nad osiadan

W tym celu poszczegdlne pakiety komputerowymi poczynaniami swoich Doy Posiadam
zawierajg de facto rozne funkcjonalnosci. dzieci. Az 91% ankietowanych nie 0% Jrogram:
Najwazniejsza z nich jest zapora korzysta z rozwiazan oferowanych

sieciowa (firewall) — inne to np. moduty przez mechanizm tzw. kontroli

antyspamowe i antyphishingowe. Dzigki rodzicielskiej, w tym 72% w ogole

temu instalacja takich rozwiazan pozwala nie jest zainteresowanych tego typu
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Robert Makowski
— Fundacja Dzieci

Dziecko w Internecie

Zaden program antywirusowy, zaden panel kontroli rodzicielskiej nie zastapi zdrowego rozsadku uzytkownikow.
Nie zamierzamy demonizowaé zagrozen, z jakimi moga mie¢ kontakt mtodzi internauci, ale rodzice zazwyczaj
nie doceniaja ani inwencji, ani ciekawosci i potrzeby eksploracji swoich pociech. 14% dzieci w wieku od

9 do 16 lat w ciagu ostatniego roku widziato w Sieci obrazy o tresciach seksualnych lub pornograficznych. Co trze-
cie dziecko sposrod nich byto tym doswiadczeniem zaniepokojone, co szdste — zaniepokojone znacznie lub bar-
dzo. 41% rodzicow tych dzieci jest przekonana, ze nie miaty one kontaktu z tresciami seksualnymi. Co 12 dziec-
ko spotkato si¢ z kim$ znanym jedynie z Sieci. 61% ich rodzicow nie ma pojecia, ze do takiego spotkania doszto.

To dane ogolnoeuropejskie i tylko cze$¢ wynikodw najnowszego badania dotyczacego uzywania Internetu przez
dzieci w wieku 9-16 lat, zrealizowanego w ramach programu Komisji Europejskiej Safer Internet (EU Kids On-
line II, 2010). W ramach tego samego projektu prowadzony jest program ,,Dziecko w Sieci” Fundacji Dzieci Ni-

Niczyje, redaktor
serwisu
Dzieckowsieci.pl

czyje, ktorego celem sa kompleksowe dzialania na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie.

Program ,,Dziecko w Sieci” nie skupia si¢ jednak jedynie na zagrozeniach. Chcemy mtodym inter-
nautom pokazacé, jak konstruktywnie wykorzystac¢ potencjat lezacy w Sieci — temu ma shuzy¢ na przy-

ktad konkurs Komisji Europejskiej ,,POZYTYWNE TRESCI ONLINE DLA DZIECI” przezna-
czony zaréwno dla oséb dorostych, instytucji, jak i mtodziezy w wieku 12-17 lat. Zapraszamy
tez wszystkich do obchodéw 8 lutego 2011 r. Dnia Bezpiecznego Internetu (www.dbi.pl).

rozwiazaniem. Dziwi to, zwazywszy na stale
rosnacy poziom zagrozen, na ktore narazone
sa dzieci w Internecie oraz obnizajacy

si¢ wiek, kiedy nastgpuje poczatek takiej
aktywnosci. Mimo kolejnych glosnych
spraw uwodzenia nieletnich w Internecie
oraz cyberbullingu, czyli przemocy
rowiesniczej z posrednictwem nowych
technologii, $wiadomos¢ opiekunow dalej
nie motywuje do korzystania z konkretnych

rozwigzan. Co$ w tym zakresie powinno si¢
zmienic.

Rzadkie kopie
bezpieczenstwa

Zwyczaj tworzenia kopii zapasowych
danych na dobre wszedt do utartych

33

praktyk zapewniania bezpieczenstwa
komputeréw domowych. Tylko 17%
badanych przyznalo sig, Ze nie tworzy kopii
bezpieczenstwa. Sporzadzanie backupu
wyglada trochg gorzej jezeli przyjrzymy si¢
czestotliwosci. Tylko 36% uzytkownikéw
pilnuje cyklicznego robienia kopii danych
przynajmniej raz na miesiac. W przypadku
pozostatych sa to spontaniczne przypadki
w blizej nieokreslonych odstepach czasu.
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W bakcupowych zwyczajach zdecydowanie
dominuja praktyki zapisywania danych na
no$nikach zewngtrznych lub dyskach innego
komputera. Jedynie 2% uzytkownikow
korzysta z ustug backupu online.

Liczba zagrozen dla zawarto$ci dysku
twardego 1 ich r6znorodnos¢ powinny
przektada¢ si¢ na czgste wykonywanie
kopii bezpieczenstwa. Dane moga zostaé
utracone nie tylko w wyniku zamierzonych,
szkodliwych dziatan.

Uzywany dysk twardy jako element
mechaniczny moze si¢ zwyczajnie zuzyc,
badz ulec uszkodzeniu. Moze rowniez

doj$¢ do jego fizycznej kradziezy, o co
szczegoOlnie tatwo w przypadku komputerow
przeno$nych. Dlatego regularne
wykonywanie backupu jest szczeg6lnie
zalecane, aby nie narazi¢ si¢ na utrate
danych.

Bankowosc¢
elektroniczna

Internetowe zarzadzanie kontem bankowym
stalo si¢ standardem. Wsrod przepytanych
respondentow 99% wskazalo uiszczanie

platnosci internetowymi przelewami. Do$¢
duzo, bo 43% ankietowanych uzywa w tym
celu rowniez kart kredytowych.

Uzytkownicy zdazyli juz polubi¢
internetowa formg obstugi ptatnosci

i nabra¢ do niej zaufania. Nie znaczy to
jednak, ze nie mozemy si¢ na co dzien
spotka¢ z zagrozeniami finansowych
transakcji.

Jak dbac

0 bezpieczenstwo
bankowosci
internetowe;j?

1. Dane dost¢powe

Login i hasto to najwazniejsze dane dzigki,
ktérym mozemy uzyskac dostgp do konta
bankowego. Wazne jest zeby oprocz
utrzymania w tajemnicy hasta, pilnowac¢
rowniez poufnosci loginu. Niemniej,
najwazniejsze jest hasto.

Banki wymuszaja na klientach
wprowadzanie hasta z podstawowym
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zroznicowaniem znakow, aby uniknac
uzywania prostych, tatwych do ztamania
kombinacji. Warto wprowadzi¢ ztozone,
trudne do ztamania hasto, ktore bedzie
zabezpieczac jedynie konto bankowe i nie
bedzie uzywane w innych serwisach, np.
spoteczno$ciowych.

2. Panel logowania

Coraz czgscie] w Polsce mozemy spotkac
si¢ z atakami phishingowymi, majacymi na
celu wytudzenie hasta poprzez podiozenie
uzytkownikom spreparowanej, fatlszywej
strony logowania.

Dlatego warto zwraca¢ uwagg na strong,
na ktorej wpisujemy dane, zwlaszcza jezeli
odsytaja do niej linki

z podejrzanych e-maili pochodzacych
rzekomo z banku.

3. Dodatkowe zabezpieczenia

Ponadto, klient ma do dyspozycji

jeszcze kilka mozliwosci, ktore utatwia
kontrolowanie bezpieczenstwa konta
internetowego. Sa to m. in. ustawienia
limitéw dziennych, czgstych powiadomien
o wyciagach. Warto rowniez zadbaé

o aktualny program antywirusowy i firewall
na komputerze, z ktorego si¢ logujemy do
systemu bankowego.
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Niezabezpieczone
siecl1 domowe

Coraz wigksza sympatig¢ uzytkownikow
zyskuje bezprzewodowe tacze z Internetem.
Jednak nie zawsze idzie za tym $§wiadomos$¢
koniecznos$ci zabezpieczenia takiej
domowej sieci.

Na przyktadzie badan firmy Kaspersky
Lab zrealizowanych w Krakowie wynika,
ze w roku 2010 stopien zabezpieczen sieci
Wi-Fi zmalal w porownaniu z rokiem
poprzednim.

Zabezpieczenia typu WEP potwierdzono
w przypadku 24% sieci, WPA/WPA2

w 43%, a 33% sieci pozostawato bez
zadnych zabezpieczen (przy czym nalezy
odrozni¢ sieci otwarte od takich, ktore
do skorzystania z zasobow wymagaja
dodatkowej konfiguracji tunelu
kryptograficznego lub zestawienia VPN).

Wydawatoby sig, ze $wiadomo$¢
koniecznosci chronienia sieci
bezprzewodowych powinna rosnaé, niestety,
w skali kraju liczba zabezpieczen spada.

Podsumowanie

Jak si¢ okazuje kazdy, rowniez poczatkujacy
uzytkownik komputera wie, ze podtaczona
do globalnej Sieci maszyna moze by¢
obiektem rozamitych atakow. Wykonywane
w domu transakcje z posrednictwem
Internetu, czgsta praca na danych
firmowych oraz dostgp dzieci do komputera
motywuja uzytkownikoéw do zapewniania
podstawowego poziomu bezpieczenstwa.

Jednak panujace standardy sa dalekie

od zadowalajacych. Warto zadba¢

o bezpieczenstwo komputerowe w zakresie
wigkszym niz ten jaki wskazaty wykonane
badania. ]
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